Documentacion de usuario del e-
mail en los sistemas de emintec

En este documento se describen las caracteristicas, servicios y pasos basicos para
la configuracion de una cuenta de e-mail albergada en los servidores de emintec.

CARACTERISTICAS:

Todos los buzones de correo son en formato POP3, es decir, permanecen en el
servidor de emintec hasta que son descargados por el programa de e-mail cliente;
tales como: Microsoft Outlook, Microsoft Outlook Express, Netscape Mail, Eudora
Mail, etc. La capacidad del buzén en el servidor se ve renovada cada vez que el
usuario descarga su correo.

Nuestro sistema de e-mail dispone de un servicio de relay; este sistema nos
permite garantizar la entrega del e-mail a los buzones de correo ante cualquier
incidencia que se pudiera producir en los mismos.

emintec no guarda las contrasefias de los buzones de correo de sus clientes. Es
responsabilidad del cliente la conservacion de las mismas. En el caso de que se
desee cambiar la contrasefia de uno de los buzones por olvido o por seguridad,
debera enviar un e-mail a "sac@emintec.com” en cualquier caso desde emintec se
pondran en contacto con el responsable del servicio del cliente para verificar los
datos y evitar asi algun tipo de suplantacion.




SERVICIOS ANADIDOS AL E-MAIL:

Pie de e-mail:

Nuestro sistema de correo permite la personalizacion del correo saliente, de forma
que se afiade un pie de e-mail por dominio a los mensajes salientes. El cliente
puede personalizar este mensaje mediante una frase, un logo en formato JPG y un
enlace hacia su URL.

Seguridad:
Todos los e-mails que llegan a los servidores de emintec estan protegidos por
sistemas Antivirus, Antispam y Antiphishing.

Antivirus:

El sistema Antivirus se compone de dos servicios diferentes, el
primero de ellos es un antivirus alojado en el firewall perimetral;
FortiGuard Antivirus que se actualiza por tecnologia “pusch” desde
el centro de control del fabricante. Este firewall protege todos los
servidores de emintec. El segundo de ellos es el inoculate.it de CA
para Microsoft Exchange, es un software que funciona en el propio
servidor de e-mail de emintec y se actualiza cada 30 minutos.
Cuando un e-mail llega con un virus el destinatario recibe un
mensaje en su buzén en el que se han suprimido los ficheros
afectados y en el cuerpo del mensaje se indica el tipo de problema
que se ha producido, de forma que el cliente tiene conocimiento de
que ha tenido un problema con un correo y lo puede reclamar al
emisor del mismo.

Estos productos que detectan los virus entrantes al sistema
también son los que evitan las entradas de malware y spyware.

Antispam:

El sistema antispam se ejecuta en el servidor de e-mail y valida las
entradas de correo para detectar las entradas no deseadas. Los e-
mail entrantes son marcados como “SPAM” y es el destinatario
quien decide si lo abre o no.

El sistema antispam de GFIl actiua de dos formas diferentes, en la
primera de ellas elimina el mensaje cuando tiene certeza que viene
de una lista controlada de SPAM y el cliente no recibe ninguna
notificacion. En la segunda de ellas el cliente recibe un aviso de
[SPAM] porque el software no tiene certeza total y asi se evitan los
falsos positivos.

Antiphising:

El sistema antiphishing es algo mas complejo ya que se basa en la
deteccion mediante listas de los ataques, en concreto los ataques
son detectados y validados por el fabricante del software, una vez
pasado el proceso se actualizan las bases de datos de “phising” y
nuestro servidor se actualiza cada 15 minutos.



CONFIGURACIONES:

Los datos basicos
Los datos que el cliente tiene que conocer referente a la configuracion de su buzoén
de e-mail son las siguientes:

Direccion del correo electrénico
Usuario

Contrasefia

Servidor saliente SMTP

Servidor entrante POP3
Autentificacion de cuenta y dominio

Direccion del correo electrénico

La direcciéon de correo electrénico bajo su dominio le serd proporcionada por
emintec segun sus indicaciones a la hora de la contratacién. Esta direccién puede
llevar asociada una redireccion hacia otra cuenta o un alias de cuenta, para recoger
varias cuentas en una sola. Estos datos vienen determinados por el contrato de
servicio con emintec.

En cualquier caso las cuentas siempre seran del tipo “buzon@sudominio.ext”

Contrasefa

La contrasefia del buzén o cuenta de e-mail es proporcionada por el cliente, esta
contrasefia debe cumplir un minimo de condiciones, tales como no tener el mismo
nombre que el buzén y tener una longitud minima de 5 caracteres alfanumeéricos,
se recomienda utilizar en las contrasefias caracteres del alfabeto anglosajon.

Servidor saliente SMTP

El usuario debe saber siempre que su servidor saliente sera del tipo
“mail.sudominio.ext”. No se recomienda la utilizacion de la IP de la maquina, ya
que cualquier modificacion en la misma implicaria la imposibilidad de poder enviar
e-mails.

Servidor entrante POP3

El cliente debe saber que su servidor de entrada de correo siempre tendra un
nombre del tipo “mail.sudominio.ext”. Igualmente no se recomienda la utilizacién
de la direcciéon IP de la maquina, ya que cualquier cambio en la infraestructura por
parte de emintec impediria la recogida del correo.

Autentificacion de cuenta y dominio

El servidor de salida de emintec; “SMTP”, requiere autentificacién para salir, si ésta
no se activa no podra enviar correo, este sistema permite que nadie pueda utilizar
su servidor de salida, bajo su dominio; y por lo tanto hacer SPAM en su nhombre.



LOS PASOS DE CONFIGRACION:

Para configurar una cuenta de e-mail lo hacemos con un ejemplo bajo Microsoft
Outlook y en una plataforma Microsoft Windows XP Home Edition o Professional
Edition, para ello lo primero que hacemos es arrancar el programa que lo
encontraremos a la izquierda de la barra de tareas con el icono:

()
2
Inicia el Microsoft Office Outlook.Ink

Después deberiamos tener una pantalla con un aspecto parecido al siguiente:
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En el menud principal de la parte superior derecha buscaremos la opcion
“Herramientas/Cuentas de correo”
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Se abre una ventana en la que seleccionaremos la opcion “afiadir una nueva cuenta
de correo” y pulsaremos en [Siguiente ->]

Cuentas de correo electronico

Este asistente le permitira cambiar las cuentas de
correo electronico ¥ los directorios que utiliza Outlook.

Correo electronico

(%) Agregar una nueva cuenta de corren eleckrénico

() Wer o cambiar cuentas de correo electrdnico existentes

Directorio

() Agregar una nueva libreta de direcciones o directarios
() Wer o cambiar libretas de direcciones existentes

< Atras [ Siguiente = ] [

Cerrar




En una nueva pantalla se nos pedira el tipo de cuenta y nosotros sefialaremos
“POP3” para continuar de nuevo pulsando [Siguiente ->]

Cuentas de correo electronico §|

Tipo de servidor
Puede elegir el tipo de servidor con el que trabajara su nueva cuenta de corren electranico.

") Servidor de Microsoft Exchange

Conecte con un servidor de Exchange para leer el correo electronico, obtener
acceso a carpetas plblicas v compartir documentos,

=1 pPOP3
Conecte con un servidor de carreo electronico POP3 para descargar el correo.
I IMAP

Conecke con un servidar de corren electranico IMAP para descargar &l carreo
electronico v sincronizar las carpetas de buzdn.

{IHTTP

Conecte con un servidor de correo electronico HTTP como Hotmail para
descargar el correo electronico v sincronizar las carpetas de buzan.,

") Tipo de servidor adicional
Conecte con otro grupo de trabajo o con un servidor de otro Fabricante,

< Atras ” Siquiente = ] [ Cancelar




Se nos abrira una nueva ventana en la que deberemos proporcionar toda nuestra
informacién basica, tal y como vemos en la siguiente imagen.

1.

Debemos proporcionar en el “Nombre” en este caso la etiqueta con la que se
nos vera en la columna derecha del Outlook y bajo la que colgaran nuestras
cuentas, en este caso “Juan Vicente Salmerdn”, en su caso su nombre o una
descripcion genérica de la cuenta.

Debemos poner la “Direccién de correo electrénico” que es la cuenta que
usted ha solicitado bajo su dominio, en este caso
“juanlopez@sudominio.ext” en su caso recuerde que debera ser del tipo
“buzon@sudominio.ext”.

Introduciremos el “Nombre de usuario” que en este caso es “jvsalmeron”,
este nombre de usuario usted lo proporciona a emintec y normalmente
coincide con el nombre del buzén, aunque en algunos casos puede variar.
Introducimos la “Contrasefia”, clave que usted indic6 a emintec para este
buzén, por motivos de seguridad la visualizara con una fila de asteriscos
“kAxxkAxkxx”  Recuerde marcar con un check-it la opcién de “Recordar la
contrasefia” si quiere que su programa de e-mail memorice la contrasefia y
no se la pida cada vez que quiera acceder a su correo. Recuerde que
emintec no guarda las contrasefias y por lo tanto usted es responsable de su
custodia.

Debemos indicar el “Servidor de correo de entrada (POP3)”, en este caso
tenemos “mail.emintec.com” pero recuerde que en su caso debe tener el
formato “mail.sudominio.ext”.

Finalmente indicaremos el “Servidor de correo de salida (SMTP)” que en este
caso es “mail.emintec.com” pero recuerde que en su caso debe tener el
formato “mail.sudominio.ext”.

Cuentas de correo electronico @

Configuracion de correo electronico de Internet {(POP3)
Estos walores son necesarios para que la cuenta de correo electronico funcione.

Informacion sobre el usuario Informacion del servidor

Su nombre: Juan Lopez Servidor de correo entrante (POP3):  |ail. sudomminio. ext

Dlirecci::un de correo juanlopez@sudorninio, ext Servidor de correo saliente (SMTPY:  |qail. sudominio. ext
electranica:

Informacion de inicio de sesion

Mombre de usuario:  |juanlopez

Contrasefia: dekipekepkg

[ Iniciar sesidn utilizando Autenticacidn
de contrasefia de sequridad (SPA) [ Mas configuraciones. ..

Probar configuracion

Después de rellenar la informacion de esta pantalla,
le recomendamos que pruebe su cuenta haciendo clic
en el botdn, (Requiere conexian de red)

¥ |Recordar contraseria - P
Probar configuracion de la cuenta. ..

< Akras ” Siguiente = ] [ Cancelar




Para continuar pulsaremos en el boton [Méas opciones de configuracion]. Esto nos
llevara a una nueva pantalla para configurar las opciones de autentificacion:

Configuracion de correo electronico de Internet

General | Servidor de salida | Conexidn | Avanzadas

Cuenta de corren

Escriba el nombre por el que desea referirse a eska cuenta, Por ejemplo;
"Trabajo" o "Servidor de Microsoft Mail"

il sudominio, ext
Otra informacion sobre el usuario
Compariia; Su Empresa

Corren electrdnico de respuesta; | juanlopezi@sudominio, ext

Acepkar ] [ Cancelar

De forma opcional podemos rellenar la informacion de la pestafia de “Datos
generales” tal y como ve en este ejemplo. Es muy importante que si lo hace la
opcion de “Correo electronico de respuesta” este bien configurado, ya que si se
equivoca en la misma, cuando alguien recibe un correo suyo y hace un
“Responder”; el e-mail ira a la direccién que se indica aqui y si esta no es correcta
usted no recibira el e-mail.



Nosotros iremos a la pestafia de “Servidor de salida” donde tendremos la siguiente
configuracion:

Configuracion de correo electronico de Internet

General | Servidor de salida | Conexidn | Avanzadas

[#]#i servidor de salida (SMTFY requiere autenticacion;

(¥ Uilizar la misma configuracion que mi servidor de corren de entrada

() Iniciar sesitn utilizando

() Iniciar sesitn en el servidor de corren de entrada antes de enviar correo

Acepkar ] [ Cancelar ]

Marcaremos con un Check-it la opciéon “Mi servidor de salida (SMTP) requiere
autentificacion” y por defecto se nos activara en botén “Utilizar la misma
configuracibn que para el servidor de correo entrante”. Llegados a este punto
pulsaremos en el botén [De acuerdo] para continuar. Volviendo a la siguiente
pantalla:



X

Cuentas de correo electronico

Configuracion de correo electronico de Internet (POP3)
Estos walores son necesarios para que la cuenta de correo electronico funcione.

Informacion sobre el usuario Informacion del servidor

Su nonbre: Juan Lopez Servidor de correo entranke (POP3): | mail. sudominio. ext

Direccidn de carren  |juanlopezi@sudarinio.ext | Jervidor de correo saliente (SMTPY | mail sudaminio.ext
electronico:

Informacion de inicio de sesion Probar configuracién

Después de rellenar la informacion de esta pantalla,
l& recomendamos que pruebe su cuenta haciendo clic
en &l botdn, (Requiere conexion de red)

Mombre de usuario:  |juanlopez

Contrasefia: soksksksk gk

v|Recordar contraseria - -
= Probar configuracidn de la cuenta...

[ Iniciar sesidn utiizando Autenticacian
de contrasefia de seguridad (SPA) I MMas configuraciones. ..

l < ftrés ]l Siguignke = | [ Cancelar

En esta pantalla pulsaremos en el botén [Siguiente->] para continuar.
Nos aparecerd una pantalla con la lista de correos configurados como la siguiente
imagen:



Cuentas de correo electronico

Cuentas de correo electronico
Seleccione una cuenta v cambie su configuracion o quitela,

Cutlook procesa el corren electrdnico de estas cuentas en el siquiente orden:

Maombie Tipo [ Cambiat... ]
Servidor de Microsaft Exchange Exchange (Predeterminado)

Errirkec POP/SMTR | Agregar... |
Copies Seguretat Housing POPSMTE

il sudorninio. ext POR/SMTP [ Quitar ]

Establecer como predeterminado

Subir
[ Bajar

Enviar nuevo correo electronico a la siguiente ubicacion:
Buzdn: Matia dels Angels Terus C b | [ Muevo archivo de datos de Outlook. ..

[ < fikras ]L Finalizar J [ Cancelar ]

Para terminar pulsaremos en el botén [Final], desde donde volveremos a la pantalla
principal de Outlook para comenzar a trabajar.
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